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Podstawa prawna:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 1997, Nr 133,
poz. 883 z pdin. zm.).

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. z 2004, Nr 100,poz. 1024).



§1
Tworzy sie Polityke bezpieczenstwa ochrony danych osobowych celem zabezpieczania w
sposoéb fizyczny dostepu do informacji bedacych w posiadaniu pracownikéw KIKGEL Sp. z 0.0.
oraz polegajacych na zwiekszeniu swiadomosci pracownikéw o wartosci posiadanych i
przetwarzanych danych osobowych.

Przetwarzanie danych osobowych w firmie KIKGEL Sp. z 0.0. odbywa sie za pomocg
systemoéw informatycznych.

Administratorem Danych Osobowych (ADO) jest Kierownik Zaopatrzenia i Zbytu.

§2

Wykaz pomieszczen w firmie KIKGEL Sp. z 0.0., w ktdrych przetwarza sie dane osobowe
W budynku firmy KIKGEL Sp. z 0.0. mieszczgcego sie przy ul. Sktodowskiej 7, 97-225 Ujazd
znajdujg sie nastepujgce pomieszczenia w ktorych przetwarza sie dane osobowe
pracownikéw oraz kontrahentéw firmy oraz sklepu internetowego na stronie
www.kikgel.com.pl:

1. Biuro znajdujace sie na | pietrze budynku,

2. Pokdj biurowy znajdujacy sie w budynku mieszkalnym Prezesa zarzadu na terenie

firmy przy ul. Sktodowskiej 7, 97-225 Ujazd.

Pomieszczenia, w ktdrych przetwarzane sg dane osobowe chronione sg systemem
alarmowym. Dostep do stref przetwarzania danych osobowych majg jedynie upowaznieni
pracownicy oraz ADO. System jest wytgczany przez ostatniego pracownika opuszczajacego
pomieszczenie, w ktérym przetwarzane sg dane osobowe.

Zabrania sie przebywania 0sob postronnych w pomieszczeniach, w ktérych przetwarzane sg
dane osobowe bez obecnosci oséb upowaznionych.

§3
Wykaz zbioréw danych osobowych oraz programéw komputerowych stosowanych do
przetwarzania tych danych w firmie KIKGEL Sp. z 0.0. oraz opis struktury zbioru i
zawartosci
W firmie KIKGEL Sp. z 0.0. znajdujg sie nastepujgce zbiory danych przetwarzane przez
pracownikéw biurowych:
Zbior nr 1 — Akta osobowe pracownikow w wersji papierowe;.
Zbior nr 2 - Akta osobowe pracownikow — rejestr elektroniczny.
Zbior nr 3 — Baza danych kontrahentéw firmy oraz sklepu internetowego kikgel.com.pl —
rejestr elektroniczny.
Poszczegdlne stanowiska pracownikdw biurowych sg wyposazone w programy
komputerowe stuzgce do przetwarzania danych osobowych firmy Comarch. Kazdy z
komputerdw zabezpieczony jest hastem dostepu, sktadajgcym sie z co najmniej pieciu
znakdéw, w sktad ktérych wchodzg zaréwno litery jak i cyfry

1) Stanowisko kadrowo-ptacowe przetwarza dane osobowe wykorzystujgc program ,,Optima
— Kadry i Pface”. Program ten zawiera wszystkie dane osobowe pracownikéw firmy KIKGEL



Sp. z 0.0. Stanowig one odzwierciedlenie pracowniczych akt osobowych prowadzone w
formie papierowej. Zawierajg one:

- Wszystkie dane personalne pracownikéw

- Wszelkie dane kadrowe wynikajace ze stosunku pracy

- Wszelkie dane dotyczgce wynagrodzen za ptace pracownikow oraz wypftat z tytutu umow
cywilnoprawnych

Na tym stanowisku wykorzystuje sie dodatkowo program ,,Ptatnik”, w ktdrym dokonuje sie
przetwarzania danych dotyczgcych sktadek pracowniczych przekazywanych do ZUS.

2) Stanowisko Handlowca wyposazone jest w program ,,Optima Handel”, ktory zawiera
nastepujace bazy danych:
- Baza danych kontrahentéw

- Baza rejestrow ksiegowych

3) Stanowisko pracownika od Gospodarki magazynowej wyposazone jest w program
,Optima Handel”, ktéry przetwarza wszelkie dane dotyczace magazynow firmy KIKGEL Sp. z
0.0.

4) Stanowisko Kierownika Zaopatrzenia i Zbytu wyposazone jest w programy ,,Optima —
Kadry i Ptace” oraz ,,Optima Handel”, ktére przetwarzajg wszystkie dane dotyczace
pracownikéw oraz kontrahentow firmy KIKGEL Sp. z o.0.

5) Stanowisko Prezesa zarzagdu wyposazone jest w programy ,, Optima — Kadry i Ptace”, ktory
przetwarza wszystkie dane dotyczace pracownikow.

§4
Sposdb przeptywu danych pomiedzy poszczegélnymi systemami
1) W firmie KIKGEL Sp. z 0.0. we wszystkich programach komputerowych przeptyw informacji
pomiedzy zbiorem danych a systemem informatycznym jest dwukierunkowy (do odczytu i do
zapisu).
2) Nastepuje przesytanie danych za pomoca teletransmisji przy wykorzystaniu funkcji
eksport/import danych w obrebie nastepujgcych programow:
Optima Kadry i Ptace = Ptatnik

Firma KIKGEL Sp. z 0.0. posiada potgczenie sieciowe pomiedzy komputerami znajdujgcymi sie
w firmie.

Wszelkie informacje, jakie sg pozyskiwane badz tworzone przez poszczegdlnych
pracownikéw biurowych sg udostepniane w sposdb pisemny badz w sposdb ustny na
wyrazne polecenie Kierownika Zaopatrzenia i Zbytu, badz na prosbe oséb zainteresowanych
za wyrazng zgodg Kierownika Zaopatrzenia i Zbytu zgodnie z zasadami uregulowanymi
Ustawg o ochronie danych osobowych Dz. U. 1997, Nr 133 poz. 883 tekst jednolity).

§5
Srodki techniczne i organizacyjne niezbednych dla zapewnienia poufnosci, bezpieczenstwa,
integralnosci i rozliczalnosci przetwarzanych danych
Wszystkie komputery zawierajace zbiory danych w firmie KIKGEL Sp. z 0.0. zaopatrzone sg w
indywidualne licencjonowane programy do przetwarzania danych oraz programy



antywirusowe, ktore gwarantujg bezpieczenstwo danych znajdujace sie na dyskach twardych
komputerdw przed dostepem do nich oséb nieupowaznionych.

Kopie danych zawartych w systemie tworzy sie kazdorazowo po zakorczeniu dnia pracy.
przechowywana jest na zdalnym serwerze, do ktérego dostep ma wytgcznie ADO. Kazda
nastepna kopia zapisywana jest w miejsce poprzedniej. Celem takiego dziatania jest
zabezpieczenie baz danych przed zniszczeniem, skopiowaniem i przekazem ich do
wiadomosci 0sdb nieupowaznionych.

Bazy danych znajdujgce sie w biurze firmy tj: dane personalne znajdujace sie w teczkach
osobowych pracownikdw umieszczone sg w szafie zamykanej na klucz, ktéry znajduje sie w
posiadaniu ADO. Pliki zawierajace dane osobowe (np. skany wynikéw badan) nie mogg by¢
przechowywane na wymienialnych nosnikach tj. ptyty cd, pendrive, dyski zewnetrzne.

Dostep do danych osobowych ,,na papierze” oraz w rejestrze elektronicznym firmy ma ADO
oraz pracownicy biurowi.

Pracownicy ci w sposob pisemny obowigzani sg do zachowania tajemnicy i ochrony danych
osobowych.

Uzytkownicy systemu sg odpowiedzialni za nieudostepnianie stanowisk pracy osobom
postronnym.

Dane osobowe przetwarzane zgodnie z art. 27 ust. 2 pkt 7 ustawy moga by¢ wydane jedynie
na pisemny wniosek osoby, ktérej dotyczg lub pisemny wniosek osoby upowaznionej na
piSmie przez zainteresowanego. W firmie KIKGEL Sp. z 0.0. kazdorazowe przekazywanie
danych personalnych i ich przetwarzanie podlega kontroli przez ADO w ten sposéb dane
zastrzezone czy dane poufne nie mogg trafi¢ do odbiorcy nieupowaznionego.

§6
Procedura postepowania w sytuacji naruszenia polityki bezpieczenstwa
Kazda osoba przetwarzajgca dane osobowe, w przypadku podejrzenia naruszenia
zabezpieczenia danych osobowych, zobowigzana jest niezwtocznie powiadomi¢ o tym ADO
lub inng upowazniong osobe.

ADO (lub upowazniona osoba) po otrzymaniu powiadomienia:

- sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

- sprawdza sposob dziatania programéw ( w tym obecnos¢ wirusow komputerowych),
- sprawdza jakos$¢ komunikacji w sieci telekomunikacyjnej,

- sprawdza zawartosc¢ zbioru danych osobowych,

- poddaje analizie metody pracy oséb upowaznionych do przetwarzania danych osobowych.

W przypadku stwierdzenia naruszenia zabezpieczen danych administrator:

- podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego ich naruszenia
(odtgczenie wadliwych urzadzen, zablokowanie dostepu do sieci telekomunikacyjnej,
programéw oraz zbioréw danych itp.),



- w celu powstrzymania lub ograniczenia dostepu do danych osoby niepowotanej podejmuje
odpowiednie kroki poprzez: fizyczne odfgczenie urzagdzen i segmentdw sieci, ktére mogtyby
umozliwi¢ dostep do bazy danych osoby nieupowaznionej, wylogowanie uzytkownika
podejrzewanego o naruszenie zabezpieczenia ochrony danych, zmiane hasta na konto
administratora i uzytkownika, poprzez ktére uzyskano nielegalny dostep w celu unikniecia
ponownej proby wtamania,

- zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia,

- niezwfocznie przywraca prawidtowy stan dziatania systemu,

- dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkéd powstatych na
skutek naruszenia,

- sporzadza szczegdtowy raport zawierajgcy w szczegdlnosci: date i godzine otrzymania
informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.

ADO podejmuje niezbedne dziatania w celu wyeliminowania naruszen zabezpieczen danych
w przysztosci, a w szczegdlnosci:

- jezeli przyczyng zdarzenia byt stan techniczny urzadzenia, sposéb dziatania programu,
uaktywnienie sie wirusa komputerowego lub jakos¢ komunikacji w sieci telekomunikacyjne;j,
niezwtocznie przeprowadza przeglady oraz konserwacje urzadzen i programdw, ustala zrédto
pochodzenia wirusa oraz wdraza skuteczniejsze zabezpieczenia antywirusowe, a w miare
potrzeby kontaktuje sie z dostawcg ustug telekomunikacyjnych,

- jezeli przyczyng zdarzenia byty wadliwe metody pracy, btedy i zaniedbania oséb
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza sie dodatkowe kursy i
szkolenia 0sdéb biorgcych udziat przy przetwarzaniu danych, a wobec oséb winnych
zaniedban wnioskuje do administratora danych osobowych o wyciggniecie konsekwencji
przewidzianych prawem,

- jezeli przyczyng zdarzenia jest sprzeczny z prawem czyn lub zachodzi takie podejrzenie,
zawiadamia organy Scigania.



